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Proyecto de ley que modifica la ley N° 21.459, que establece normas sobre delitos
informaticos, y la ley N° 18.168, General de Telecomunicaciones, para sancionar la
suplantacion de identidad mediante el envio de mensajes fraudulentos y establecer

deberes de deteccion y bloqueo de dichas comunicaciones
I.- Antecedentes

En el ultimo tiempo se ha extendido en nuestro pais una modalidad de estafa conocida
como smishing, consistente en el envio de mensajes de texto que aparentan provenir de
bancos, empresas de autopistas concesionadas, servicios de encomienda u 6rganos publicos.
El mensaje advierte al destinatario sobre una supuesta deuda del TAG, un problema con la
entrega de un pedido o el bloqueo inminente de una cuenta, y lo insta a ingresar a un enlace
que conduce a un sitio falso, disefiado para capturar claves, codigos de verificacion y datos
personales o financieros.'

El fenomeno ha crecido de manera sostenida. La Policia de Investigaciones ha
advertido que los intentos de este tipo de fraude aumentaron més de un treinta por ciento en
el ultimo afio, y que sus principales victimas son personas mayores o con menor familiaridad
con los entornos digitales, precisamente aquellas a quienes la ley N° 21.459 quiso proteger
de modo especial al contemplar una agravante por abuso de su vulnerabilidad.?

Frente a esta realidad, la respuesta institucional disponible es nicamente reactiva: la
victima puede denunciar ante el Ministerio Publico, llamar al nimero de Denuncia Seguro o

concurrir a Carabineros o a la Policia de Investigaciones una vez consumado el engafio. Nada

IT13, “;Problemas con el TAG o con la entrega de un pedido? Asi puedes denunciar estafas por SMS
fraudulentos”, 23 de julio de 2026. Disponible en: www.t13.cl.

2Segun cifras de la Policia de Investigaciones de Chile, los intentos de smishing crecieron mas de un treinta por
ciento en el ultimo aflo. Véase Diario Estrategia, “Smishing: la amenaza digital que llega al celular”. Disponible
en: www.diarioestrategia.cl.



obliga hoy a impedir que el mensaje fraudulento llegue al teléfono de las personas, ni existe

un tipo penal que capture con precision la conducta de quien lo envia.

II.- Fundamentos

El ordenamiento vigente presenta dos vacios que este proyecto busca corregir. El
primero es de orden penal. El articulo 7° de la ley N° 21.459 sanciona el fraude informatico,
pero exige que se haya causado un perjuicio; el articulo 8° castiga el abuso de dispositivos,
mas no comprende el envio del mensaje fraudulento en si mismo.? Por su parte, el articulo
214 del Codigo Penal, que castiga la usurpacion de nombre, protege a las personas naturales
y no alcanza la suplantacién de empresas, marcas o servicios publicos, mientras que la ley
N° 20.009 se circunscribe al uso fraudulento de tarjetas y transacciones electronicas.* El
resultado practico es que el envio masivo de mensajes que suplantan a una institucion para
capturar credenciales queda, en cuanto tal, sin sancidn, salvo que logre acreditarse el fraude
posterior y la participacion del remitente en €l, prueba que rara vez puede rendirse.

La forma mds adecuada para subsanar el primer vacio, es la de los delitos de peligro,
plenamente admitida en nuestro sistema cuando el adelantamiento de la barrera punitiva se
justifica en la proteccion de bienes juridicos relevantes. Aqui concurren varios: el patrimonio
de las personas, la vida privada y la proteccion de los datos personales que asegura el articulo
19 N° 4 de la Constitucion Politica de la Republica, y la confianza en las comunicaciones
electronicas, soporte de una parte creciente de la vida econémica del pais.

El segundo vacio es de orden regulatorio. Los mensajes fraudulentos circulan por
redes que operan concesionarios privados, quienes disponen de medios técnicos para detectar
patrones de envio masivo, verificar remitentes y bloquear enlaces maliciosos, sin que la ley
N° 18.168 les imponga deber alguno en tal sentido. La experiencia comparada avanza en la
direccion contraria: Espafia ha ordenado a los operadores bloquear llamadas y mensajes con

identificadores falsificados’®, y Costa Rica dispuso recientemente que las companias moviles

3Articulos 7° y 8° de la ley N° 21.459, que establece normas sobre delitos informaticos, deroga la ley N° 19.223
y modifica otros cuerpos legales con el objeto de adecuarlos al Convenio de Budapest.

4Articulo 214 del Codigo Penal, en relacion con el articulo 468 del mismo cuerpo legal; articulo 7° de la ley N°
20.009, que establece un régimen de limitacion de responsabilidad para titulares o usuarios de tarjetas de pago
y transacciones electronicas en caso de extravio, hurto, robo o fraude.

5Orden TDF/149/2025, del Ministerio para la Transformaciéon Digital y de la Funcién Publica del Reino de
Espaila, que impone a los operadores el bloqueo de llamadas y mensajes de texto con identificadores de origen
falsificados.



implementen herramientas de deteccion y bloqueo de mensajes fraudulentos.® Se trata de
obligaciones dirigidas a empresas privadas, fiscalizables con las potestades sancionatorias
que el articulo 36 de la misma ley, ya entrega a la autoridad, de modo que su incorporacion
no crea servicios publicos, no impone funciones nuevas a 6érganos del Estado ni irroga gasto

fiscal.

III1.- Idea Matriz

El proyecto persigue dos objetivos complementarios: sancionar penalmente, como
delito de peligro, el envio de mensajes de texto u otras comunicaciones electronicas que
suplanten la identidad de 6rganos del Estado o de personas naturales o juridicas con el
proposito de capturar claves, credenciales o datos personales, y establecer el deber de los
operadores de telecomunicaciones de detectar y bloquear dichas comunicaciones,

resguardando asi el patrimonio, la vida privada y los datos personales de las personas.

IV. PROYECTO DE LEY

Articulo 1°.- Incorpdrese en la ley N° 21.459, que establece normas sobre delitos

informaticos, el siguiente articulo 7° bis:

“Articulo 7° bis.- El que, con el propdsito de obtener para si o para un tercero claves de
acceso, codigos de verificacion, credenciales de seguridad, datos financieros o datos
personales, enviare a una o mas personas mensajes de texto u otras comunicaciones
electronicas atribuyéndose falsamente la identidad de un 6rgano del Estado o de una persona
natural o juridica, o que contuvieren enlaces u otros mecanismos de redireccion a sitios,
plataformas o aplicaciones que simulen ser de aquéllos, sera sancionado con la pena de
presidio menor en su grado minimo a medio y multa de once a veinte unidades tributarias

mensuales, aunque no se hubiere producido perjuicio.

®Resolucion del Consejo de la Superintendencia de Telecomunicaciones de Costa Rica, de junio de 2026, que
obliga a los operadores moviles a implementar herramientas de deteccion y bloqueo de mensajes fraudulentos.
Véase Delfino.cr, “Operadores de telefonia mévil tendran 18 meses para bloquear SMS fraudulentos”, junio de
2026.



Se impondra el maximum de la pena sefalada en el inciso anterior si los mensajes o
comunicaciones se enviaren en forma masiva o mediante sistemas automatizados de
distribucion.

Lo dispuesto en este articulo se aplicard siempre que el hecho no constituyere un delito

sancionado con una pena superior.”

Articulo 2°.- Agréguese en la ley N° 18.168, General de Telecomunicaciones, el siguiente

articulo 24 L:

“Articulo 24 L.- Los concesionarios de servicio publico de telecomunicaciones y quienes
presten servicios de mensajeria de texto o multimedia deberdn adoptar medidas técnicas
destinadas a detectar y bloquear el envio masivo de mensajes que suplanten la identidad de
organos del Estado o de personas naturales o juridicas, o que contengan enlaces asociados a
actividades fraudulentas.

Deberan, asimismo, verificar la identidad de quienes contraten servicios de envio masivo de
mensajes con remitentes alfanuméricos y mantener un registro actualizado de dichos
contratantes, el que debera ser entregado al Ministerio Publico o a los tribunales de justicia
cuando lo requieran en conformidad a la ley.

Las condiciones técnicas de implementacion de estas obligaciones seran las que determine el

reglamento respectivo. Su incumplimiento sera sancionado en conformidad al articulo 36.”

Articulo transitorio.- Las obligaciones establecidas en el articulo 24 L de la ley N° 18.168,
incorporado por el articulo 2° de esta ley, comenzaran a regir transcurridos seis meses desde

su publicacion en el Diario Oficial.
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